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KAKO KLASIFICIRAMO INFOR-
MACLE IN KAKO UPRAVLIAMO
W Z ZAUPNIMI DOKUMENTI?

POGLAVJE KLASIFICIRANJE INFORMACIJ IN UPRAVLJANJE Ne IZDOStav

Z ZAUPNIMI DOKUMENTI OPISUJE, KAKO RAVNATI Z DOKU- |iaite oht':utliivih
MENTI, KI VSEBUJEJO POSLOVNO OBCUTLJIVE INFORMACLJE.

Dokumenti se oznacujejo kot tajni, zaupni, interno zaupni in Inflll'ma(:Ij ')
javni. Dokumenti morajo imeti obcutljive informacije ustrezno = = =
oznacene. Ne izpostavljajte tajnih, zaupnih ali internih informa- la‘"“h prOStorlh'

cij na letalih, restavracijah, dvigalih, ¢akalnicah in ostalih javnih
prostorih. Bodite previdni pri telefonskih pogovorih — vselej
vnaprej preverite, ali imajo vse vpletene osebe dovoljenje za dostop do informacij, ki
jih boste omenjali. Pred izpolnjevanjem vprasalnikov in pred intervjuiji pri lastniku in-
formacij preverite, ali jih je dovoljeno razkriti. Racunalnik vselej opremite z ohranjeval-
nikom zaslona, ki je zas¢iten z geslom. Ob daljsih prekinitvah dela z racunalnikom se iz
sistema odjavite. Racunalniski zaslon obrnite tako, da nepooblasc¢ene osebe ne vidijo
na ekran skozi okno.
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ODKAR SEM ST V SKLADU
Z VARNOSTNIMI NAVODILI
IZBRAL GESLO, KT GA JE
TEZKO UGANITI, PRIHA-
JAM V SLUZBO DVE URT
PREJ. TOLIKO CASA NA-

MREC POTREBUJEM, DA GA
VTIPKAM V RACUNALNIK...




KAKO UPRAVLJIAMO
Z UPORABNISKIMI
w IMENI IN GESLI?

Z UPRAVLJANJEM UPORABNISKIH RACUNOV TER DODELJE- A A
VANJEM IN NADZOROM DOSTOPOV DO INFORMACIJSKIH SIS- VSEIeI IZhlralte
TEMOV ZAGOTAVLJAMO NADZOROVAN DOSTOP DO INFORMACIJ- i i
SKIH VIROV. TAKO SKRBIMO, DA SO VSI UPORABNIKI SEZNANJENI S med ges"’ kl llh
PRAVILNIMI IN VARNIMI NACINI DOSTOPANJA DO SISTEMOV. ie teiko uganiti_

Za uporabo svojega uporabniskega imena in gesla odgovar-
jate sami. Vselej izbirajte med gesli, ki jih je tezko uganiti. Pred
izbiro gesla se seznanite s postopki za izbiro dobrega gesla.
Dobro geslo lahko ustvarite tako, da zdruzite vec besed, premaknete ¢rke v besedi
za doloceno Stevilo znakov navzgor ali navzdol po abecedi, premaknete besedo nav-
zgor, navzdol, levo ali desno po tipkovnici, transformirate navadno besedo z doloce-
no metodo (primer: vsako drugo ¢rko v besedi zamenjate z zaporedno Stevilko ¢rke v
abecedi), izdelate akronime iz besedil pesmi, popevk ali drugih znanih besedil, name-
noma napacno zapisete besedo, kombinirate razlicne pojme (primer: vasa najljubsa
barva in stevilka) ali izpeljete kombinacije zgoraj nastetih postopkov. Najbolje je, da
si geslo zapomnite. Ce posumite, da je bilo vase geslo razrkito, ga morate spremeniti.
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RES NE VEM, CEMU TAK
CIRKUS OKOL| VAROVANJA
VSEBIN NAZIH ELEKTRON-
&KIH sPORCOCIL... 8AT JH
TAKO AL| TAKO #IVA DUSA

NE MORE RAZUMET!!




KAKO VARNO
UPORABLIAMO
w ELEKTRONSKO POSTO?

VARNA UPORABA ELEKTRONSKE POSTE UPORABNIKA SCITI Ne dell'a]te
PRED VIRUSI TER GA OPOZARJA NA STEVILNE GROZNJE, KI SO -4 i
PRISOTNE PRI NJENI UPORABI. UPORABNIK MORA BITI POUCEN, sporoml, kl llh
KAKO IN KDAJ UPORABLJATI ELEKTONSKO POSTO TER KAKO PRA- preimete nepriéako-
VILNO POSILJATI PRIPONKE.

Sistemi za posiljanje elektronske poste ne veljajo za varne za vano in Ud IIEIIUZna'

komuniciranje z obcutljivimi in zaupnimi informacijami. Vase = 4 H =
elektronsko sporocilo je lahko med posiljianjem prestrezeno, do- nlh pos"latellev'
stavljeno napac¢nemu prejemniku, dostavljeno z zamudo ali celo B
sploh ne. Vsebina sporocila naj bo primerna in zapisana v skladu s
pravili dobrega poslovnega komuniciranja. Ne uporabljajte neprimernih ali zaljivih be-
sed, ne uporabljajte Zargona, izogibajte se besednih zvez, ki namigujejo na raso, religijo,
nacionalnost, drzavljanstvo, spol, sposobnosti, spolno usmerjenost ... Sporocila, ki jih
prejmete nepric¢akovano in od nepoznanih posiljateljev, smatrajte kot sumljiva in jih ne
odpirajte. Pri shranjevanju elektronskih sporocil upostevajte nacelo racionalnosti. Izogi-
bajte se shranjevanju dokumentoyv, ki zavzamejo veliko prostora (filmi, slike, glasba). Pri
posiljanju ali sprejemanju elektronske poste je velikost sporo-
¢ila skupaj s priponko omejena. Dostop do elektronske poste
izven delovnega ¢asa: http://owa.demsi.
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KAKO VARNO
UPORABLIATI
w INTERNET?

VAROVANJE DRUZBE IN UPORABNIKOV PRED GROZNJAMI i

Z INTERNETA ZAJEMA KONTROLE ZA VARNO PREGLEDOVA- spIEtne Stranl’
NJE DOVOLJENIH SPLETNIH STRANI, NADZOR OBISKA SPLETNIH ki iih ohiskuiete SO
STRANITER OSVESCANJE UPORABNIKOV O VAROVANJU INFOR- 4

MACLJ. lahko pod nadzorom.

Zavedajte se, da prinasa internet veliko pasti, ki ogrozajo
varovanje informacij. Vedeti morate, da so lahko obiskovane
spletne strani pod nadzorom. Lastniki spletnih strani si lahko
zabeleZijo, od kod dostopate, kar posledi¢no lahko izpostavi in ogrozi druzbo. Zato
ne brskajte po piratskih, hekerskih, seksualno in rasisticno obarvanih straneh. Ne
pridobivajte, hranite ali Sirite podatkov, ki lahko negativno vplivajo na ugled druzbe.
Ne podajajte svojih mnenj v imenu druzbe in ne objavljajte ali izdajajte gradiv, ki so
v lasti druzbe. Uporaba interneta v privatne namene je dovoljena, a le v primeru, ko
s tem ne motite poslovnih procesov in sodelavcev.
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... DAVCNA STEVILKA,

MATICNA STEVILKA, l /) . \
SLUZBENT NASLOV, ) W

DOMALT NASLOV, , — )o )

PRETEKLI IN SEDANJTI
POSLOVNT PARTNERIT,
JENINO IME, MATERINO

IME, BABICINO IME,
PAPAGAJEVO IME, &TE-
VILKA NOGE - ODKLIU-
KANO! MISLIM, DA MT

MANJIKA SAMO &E VAZ
RENTGENSKT POSNETEK,
PA SVA KONCALA 5
PREVERIJANIEM!
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KAKO VARNO NAROCITI
STORITEV PRI
m ZUNANJIH 1ZVAJALCIH?

NAVODILA O VAROVANJU INFORMACIJ PREDSTAVLJAJO z“nan'i
OKVIR ZA UREJANJE NAROCANJA STORITEV PRI ZUNANJIH l
1ZVAJALCIH IN NUDIJO PODPORO PROCESOM DODELJEVANJA H i H o H
STORITEV V IZVAJANJE ZUNANJIM IZVAJALCEM. Izvalalcl narocenlh
Visak zunanji izvajalec mora upostevati pravila upravljanj s storltev mora]ll h't'
podatki podjetja. Druzba z zunanjim izvajalcem najprej skle- - -
ne pogodbo. V pogodbo o zunanjem izvajanju storitev so zaupanla erdnl'

vklju¢ene dolocbe, ki se nanasajo na varovanje informacij.
Ko je pogodba sklenjena, se izvajalcu dodeli varen dostop
do virov. Vsaka pogodba z zunanjim izvajalcem mora vsebovati

dogovor glede tveganj, varnostnih zahtev in postopkov za upravljanje s podatki.
Dostop do informacijskega sistema s strani zunanjih izvajalcev mora biti nadzoro-
van. Posrednik pri posiljanju programske opreme mora biti zaupanja vreden. Posilj-
ke morajo biti dostavljene s priporo¢eno posto ali s kurirsko sluzbo.

—_—
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NE; NI ZLONAMERNA OPREMA.
SAMO JEZEN JE, KER MU
ZARAD| VARCEVANIJA NISMO
DOKUPILI SPOMINA ...




KAKO SE ZASCITITI
PRED ZLONAMERNO
» PROGRAMSKO OPREMO?

VARNO IN USPESNO POSLOVANJE JE KLJUCNEGA POMENA Ne pOSkusalte
ZA DRUZBO. ZASCITA PRED ZLONAMERNO PROGRAMSKO : =
OPREMO PREPRECUJE NENACRTOVANE PREKINITVE PROCESOV, sami Odpra‘"tl
RAZKRITJA INFORMACIJ, NEPOOBLASCENA DOSTOPANJA -
DO PODATKOV TER ODPRAVLJA NEVSECNOSTI, KI JIH LAHKO napak L program
POVZROCI ZLONAMERNA PROGRAMSKA OPREMA. skl opreml_
Ne zaganjajte programov in datotek, za katere niste preprica-
ni, ¢emu sluzijo. Prenosne nosilce podatkov pred vsako upo-
rabo preverite s protivirusnim programom. Ce sumite ali ugotovite, da sistem za
protivirusno zasc¢ito ne deluje ali ni ustrezno posodobljen, takoj obvestite skrbnika.
Zabelezite si simptome in sporocila, ki se pojavijo na zaslonu. Ne poskusajte sami
in brez dovoljenja skrbnika odpraviti napak na programski opremi. Osebje, ki je za-

dolZeno za odkrivanje in odstranjevanje zlonamerne programske opreme, se redno
usposablja, zato odpravljanje napak prepustite njim.
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Veé informacij:
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NE; NE; TO NI NERED, TO JE VARNOSTNI
UKREP! TAKO LAHKO VSELEJ BREZ SKRBI
ZAPUSTIM 8VOJE DELOVNO MESTO,
SATJ ZAUPNH PODATKOV TAKO AL
TAKO NHCE NE BO MOGEL NAJT!!




VAROVANIJE
V ZVEZ|
m Z OSEBJEM

CILJIVAROVANJA YV ZVEZI Z OSEBJEM SO ZMANJSATI Ne puscalte
TVEGANJA, KINASTAJAJO ZARADI CLOVESKIH NAPAK, mediiev y 4 infor-

KRAJE, PONEVERBE ALI ZLORABE SREDSTEV, PREPRECITI

NEPOOBLASCENE FIZIENE DOSTOPE, POSKODOVANJA ) maciiami na odprtih

INFORMACIJ IN MOTENJE V POSLOVNIH PROSTORIH, PREPRECITI - -

1ZGUBE, POSKODOVANJA IN ZLORABE OPREME TER PREPRECITI povrsnlah plsal‘ne.

PREKINITVE POSLOVNIH DEJAVNOSTI.
Seznanite se z veljavnimi predpisi glede intelektualne lastnine
druzbe in podpisite izjavo o varovanju osebnih podatkov, avtorskih pravic, nacrtov in
patentov. Redno usposabljanje na podrocju varovanja informacij zmanjsuje moznost
¢loveske napake. Obnasajte se odgovorno in vselej poskrbite, da medijev z zaupnimi
podatki (papirnati, elektronski mediji) ne puscate na odprtih povrsinah pisarne.V pri-
meru oddaljitve od racunalnika vselej aktivirajte ohranjevalnik zaslona, ki ste ga zasci-
tili z geslom. Zaposlenim v druzbi vstop na obmocje druzbe omogoca prepustnica.
Izgubo ali krajo prepustnice takoj prijavite. Obiskovalci in druge osebe morajo biti
znotraj druzbe vselej v spremstvu oziroma pod nadzorom.

VAROVANJE
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Veé informacij:
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ODKAR SMO UVEDLT STROGO VARCVANJE INFOR-




VARNOST PRENOSNE KOMU-
NIKACLJSKE IN RACUNALNISKE
m OPREME IN DELA NA DALJAVO

VARNOSTNE ZAHTEVE GLEDE PRENOSNE KOMUNIKACIJSKE IN Pri de'“ na
RACUNALNISKE OPREME TER DELA NA DALJAVO DOLOCAJO PO- daljavo poskrhite
STOPKE ZA IDENTIFIKACIJO, PREDAJO IN ODOBRITEV RACUNALNISKE S

IN KOMUNIKACIJSKE OPREME ZA PODPORO DELA NA DALJAVO. za lelcno val‘nost

Pri delu na daljavo vselej zagotovite fizicno varnost prostora.

Ne glede na to kje se nahajate, informacije varujte tako kot na prOStora'
delovnem mestu. Ne posojajte nobenih sredstev, ki so v lasti
druzbe. Na sluzbeni poti pazite, da zaupnih informacij druzbe
ne prenasate v tuje drzave. Prenosni racunalniki, dlan¢niki in druge komunikacijske na-
prave, ki vsebujejo obcutljive informacije druzbe, se obravnavajo kot osebna prtljaga,
zato jih imejte vselej pri sebi. Komunikacijskih naprav in obc¢utljivih dokumentov ne
puscajte v nenadzorovanem vozilu, hotelski sobi ali pisarni. Ne berite ali izpostavljajte
obcutljivih informacij na javnih mestih, kjer jih lahko prestrezejo nepooblasc¢ene osebe.
Dokumente ali komunikacijske naprave s tajnimi ali zaupnimi informacijami druzbe
vselej hranite v sefih ali tezkih omarah s kljucavnico. Komunikacijske naprave, ki omo-
gocajo oddaljen dostop so VPN povezava in brezZi¢na ali druga povezava. Ko zakljucite
z oddaljenim dostopom do racunalnikov druzbe, se odjavi-
te in prekinite povezavo. Druzba preko oddaljenega nadzo-
ra nadzira delovne postaje, prenosnike in mobilne telefone.

VAROVANJE
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Veé informacij:
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POKLICALI STE TIM ZA
ZAGOTAVLIANJE NE-
PREKINJENEGA PELO-
VANJA. PROSIMO, PO-
CAKATTE TRENUTEK...




UPRAVLIANIJE
NEPREKINJENEGA
w POSLOVANJA

) Ob morebitni |
NACRT UPRAVLJANJA NEPREKINJENEGA POSLOVANJA . )
PREDSTAVLJA AKTIVNOSTI ZA HITRO IN UCINKOVITO OKRE- nesreci delulte v
VANJE KRITIENIH POSLOVNIH FUNKCIJ IN OPERACIJ V PRIMERU o

INCIDENTA ALI FIZIENE NESRECE, KI Bl SE LAHKO ZGODILA NA skladu z nacrtom
KATEREM KOLI DELU POSLOVNEGA PROCESA.

Nacrt upravljanja neprekinjenega poslovanja je dokument s uprav“anla neprEkl-
seznamom vseh storitev in postopkov, ki morajo biti primerno nienega poslovania_

obravnavani in izvedeni ob morebitni nesreci. Cilj nacrta upra-

vljanja neprekinjenega poslovanja je dolocitev podrocij vecjih
tveganj in izpostavljenosti nesrecam, dolocitev ukrepov za zmanj-

sanje teh tveganj ter omogocanje izvedbe postopkov za obnovo kljucnih sistemov.
Nacrt upravljanja neprekinjenega poslovanja sciti vse pomembne in ¢asovno kriticne
aktivnosti ter omogoca druzbi, da v primeru nesrece v najkrajsem moznem ¢asu na-
daljuje delo v skladu z vnaprej doloc¢enimi pogoji poslovanja. Z nac¢rtom upravljanja
neprekinjenega poslovanja morajo biti seznanjeni vsi lastniki procesov in ostali zapo-
sleni. Upravljanje nacrta neprekinjenega poslovanja in njegovih sprememb mora biti
odgovorno in azurno, saj le tako zagotovimo njegovo redno
in ustrezno posodabljanje.

—_—
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Veé informacij:
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PREJEL| SMO PRIJAVO SUMA KRSITVE
INFORMACITSKE VARNOSTI. PREPATAM
VAS KOLEGU, Kl BO RAZISKAL ZAPEVO...




KRSITVE
VARNOSTNIH
= NAVODIL

. VUsak sum
ZAPOSLENIV DRUZBI IN NJENI POSLOVNI PARTNERJI SO o .
DOLZNI PRIJAVITI VSAKRSEN SUM KRSITVE INFORMACIJSKE krsitve pravil
VARNOSTI SVOJIM NADREJENIM, TA PA NAPREJ SKRBNIKU

INFORMACIJSKE STORITVE ALI VARNOSTNEMU INZENIRJU. varovanja informacij
Sumi krsitev ali krsitve so lahko: varnostni incidenti pri va- =
P ste dolzni nemudoma

rovanju informacij, nepravilno delovanje programske in
strojne opreme, pomanjkljivosti ali sumi pomanjkljivosti pri priiaviti nadreienim_
varovanju informacij ter vse, kar ogroza sisteme ali storitve.
Vsako obvestilo o sumu krsitve informacijske varnosti bo razi-
skano in obravnavano posamic¢no. Varnostne incidente razisku-
je oseba ali skupina oseb, ki so zaposlene v druzbi ter jih je dolocil tim za varovanje
informacij. V ¢asu preiskave lahko pristojni preiskovalec uporabniku ali zunanjemu
izvajalcu odvzame dodeljene pristopne pravice in pristojnosti oziroma pooblastila.
Pogodbene stranke, ki ne sprejmejo pravil informacijske varnosti ali jih krsijo, izgu-
bijo pravico sodelovanja z druzbo.

VAROVANJE
INFORMACIJ

Veé informacij:
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1 1 = POIMI

SUVI: sistem za upravijanje
varovanja informacij

(angl: ISMS - Information
Security Management System)

Informacijski sistem (IS):
urejen in organiziran sistem,
ki uporabnike oskrbuje z vsemi
potrebnimi informacijami za
odlocanije.

Informacijsko
sredstvo (INFS):

vse, kar ima doloceno
vrednost za organizacijo.

Tim za varovanje
informacij: ekipa
strokovnjakov, ki skrhijo
za koordinacijo varovanja

informacij v podjetju.
VAROVANJE
INFORMACIJ
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Varnostni incident:
dogodek, ki ogroza ali
bi lahko ogrozil varnost
podatkov v podjetju.

Skrbnik storitve ali
informacijskega sredstva:
oseha, ki skrbi, da je sredstvo
vzdrZevano in deluje po vseh
normativih.

Uporabnik storitve ali
informacijskega sredstva:
oseha, ki uporablja sredstvo in
s svojim delom ne zmanjSuje
njegove uporabne vrednosti.

Varnostni inzenir:
pooblascenec tima za
varovanje informacij.

Lastnik storitve ali
informacijskega sredstva:
oseba, ki ji je vodstvo dodelilo
odgovornost za nadzorovanje
proizvodnje, razvoja, vzdrZevanja,
uporabe in varovanja sredstev.
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