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v varnostnih navodilih 
jasno piŠe, naj pre-
preČimo, da bi nam  

nepooblaŠČene  
osebe skozi okno  
videle na zaslon!

?



Ve~ informacij:  
ODOS, modul Sistem vodenja – SN 35-01

!01. 
Poglavje Klasificiranje informacij in uPravljanje 
z zauPnimi doKumenti oPisuje, KaKo ravnati z doKu-
menti, Ki vsebujejo Poslovno občutljive informacije. 

Dokumenti se označujejo kot tajni, zaupni, interno zaupni in 
javni. Dokumenti morajo imeti občutljive informacije ustrezno 
označene. Ne izpostavljajte tajnih, zaupnih ali internih informa-
cij na letalih, restavracijah, dvigalih, čakalnicah in ostalih javnih 
prostorih. Bodite previdni pri telefonskih pogovorih – vselej 
vnaprej preverite, ali imajo vse vpletene osebe dovoljenje za dostop do informacij, ki 
jih boste omenjali. Pred izpolnjevanjem vprašalnikov in pred intervjuji pri lastniku in-
formacij preverite, ali jih je dovoljeno razkriti. Računalnik vselej opremite z ohranjeval-
nikom zaslona, ki je zaščiten z geslom. Ob daljših prekinitvah dela z računalnikom se iz 
sistema odjavite. Računalniški zaslon obrnite tako, da nepooblaščene osebe ne vidijo 
na ekran skozi okno.

KAKO KLASIFICIRAMO INFOR-
MACIJE IN KAKO UPRAVLJAMO 
Z ZAUPNIMI DOKUMENTI?

VarOVanJE 
InFOrMaCIJ
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Ne izpostav-  
ljajte ob~utljivih

informacij v 
javnih prostorih.



Vpišite geslo******************
*******************

********************
*********************

*******

ODKAR SEM SI V SKLADU 
Z VARNOSTNIMI NAVODILI 
IZBRAL GESLO, KI GA JE 
TEŽKO UGANITI, PRIHA-
JAM V SLUŽBO DVE URI 
PREJ. TOLIKO ČASA NA-

MREČ POTREBUJEM, DA GA 
VTIPKAM V RAČUNALNIK...



Ve~ informacij:  
ODOS, modul Sistem vodenja – SP 26

!02. 
z uPravljanjem uPorabnišKih računov ter dodelje-
vanjem in nadzorom dostoPov do informacijsKih sis-
temov zagotavljamo nadzorovan dostoP do informacij-
sKih virov. taKo sKrbimo, da so vsi uPorabniKi seznanjeni s 
Pravilnimi in varnimi načini dostoPanja do sistemov. 

Za uporabo svojega uporabniškega imena in gesla odgovar-
jate sami. Vselej izbirajte med gesli, ki jih je težko uganiti. Pred 
izbiro gesla se seznanite s postopki za izbiro dobrega gesla. 
Dobro geslo lahko ustvarite tako, da združite več besed, premaknete črke v besedi 
za določeno število znakov navzgor ali navzdol po abecedi, premaknete besedo nav-
zgor, navzdol, levo ali desno po tipkovnici, transformirate navadno besedo z določe-
no metodo (primer: vsako drugo črko v besedi zamenjate z zaporedno številko črke v 
abecedi), izdelate akronime iz besedil pesmi, popevk ali drugih znanih besedil, name-
noma napačno zapišete besedo, kombinirate različne pojme (primer: vaša najljubša 
barva in številka) ali izpeljete kombinacije zgoraj naštetih postopkov. Najbolje je, da 
si geslo zapomnite. Če posumite, da je bilo vaše geslo razrkito, ga morate spremeniti.

KAKO UPRAVLJAMO  
Z UPORABNIŠKIMI  
IMENI IN gESLI?

VarOVanJE 
InFOrMaCIJ
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Vselej izbirajte 
med gesli, ki jih 
je te`ko uganiti.



?
res ne vem, Čemu tak 

cirkus okoli varovanja 
vsebin naŠih elektron-
skih sporoČil... saj jih 
tako ali tako Živa duŠa 

ne more razumeti!



Ve~ informacij:  
ODOS, modul Sistem vodenja – SP 26

!03. 
Ne odpirajte 

sporo~il, ki jih  
prejmete nepri~ako-
vano in od nepozna-

nih po{iljateljev.

varna uPoraba eleKtronsKe Pošte uPorabniKa ščiti 
Pred virusi ter ga oPozarja na številne grožnje, Ki so 
Prisotne Pri njeni uPorabi. uPorabniK mora biti Poučen, 
KaKo in Kdaj uPorabljati eleKtonsKo Pošto ter KaKo Pra-
vilno Pošiljati PriPonKe. 

Sistemi za pošiljanje elektronske pošte ne veljajo za varne za 
komuniciranje z občutljivimi in zaupnimi informacijami. Vaše 
elektronsko sporočilo je lahko med pošiljanjem prestreženo, do-
stavljeno napačnemu prejemniku, dostavljeno z zamudo ali celo 
sploh ne. Vsebina sporočila naj bo primerna in zapisana v skladu s 
pravili dobrega poslovnega komuniciranja. Ne uporabljajte neprimernih ali žaljivih be-
sed, ne uporabljajte žargona, izogibajte se besednih zvez, ki namigujejo na raso, religijo, 
nacionalnost, državljanstvo, spol, sposobnosti, spolno usmerjenost ... Sporočila, ki jih 
prejmete nepričakovano in od nepoznanih pošiljateljev, smatrajte kot sumljiva in jih ne 
odpirajte. Pri shranjevanju elektronskih sporočil upoštevajte načelo racionalnosti. Izogi-
bajte se shranjevanju dokumentov, ki zavzamejo veliko prostora (filmi, slike, glasba). Pri 
pošiljanju ali sprejemanju elektronske pošte je velikost sporo-
čila skupaj s priponko omejena. Dostop do elektronske pošte 
izven delovnega časa: http://owa.dem.si.

KAKO VARNO  
UPORABLJAMO  
ELEKTRONSKO POŠTO?

VarOVanJE 
InFOrMaCIJ
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ne vem zakaj, 
a včasih imam 

čuden občutek, 
da me nekdo 
opazuje ...

?



Ve~ informacij:  
ODOS, modul Sistem vodenja – SP 26

!04.
Spletne strani,  

ki jih obiskujete, so 
lahko pod nadzorom.

varovanje družbe in uPorabniKov Pred grožnjami 
z interneta zajema Kontrole za varno Pregledova-
nje dovoljenih sPletnih strani, nadzor obisKa sPletnih 
strani ter osveščanje uPorabniKov o varovanju infor-
macij.

Zavedajte se, da prinaša internet veliko pasti, ki ogrožajo 
varovanje informacij. Vedeti morate, da so lahko obiskovane 
spletne strani pod nadzorom. Lastniki spletnih strani si lahko 
zabeležijo, od kod dostopate, kar posledično lahko izpostavi in ogrozi družbo. Zato 
ne brskajte po piratskih, hekerskih, seksualno in rasistično obarvanih straneh. Ne 
pridobivajte, hranite ali širite podatkov, ki lahko negativno vplivajo na ugled družbe. 
Ne podajajte svojih mnenj v imenu družbe in ne objavljajte ali izdajajte gradiv, ki so 
v lasti družbe. Uporaba interneta v privatne namene je dovoljena, a le v primeru, ko 
s tem ne motite poslovnih procesov in sodelavcev.

KAKO VARNO  
UPORABLJATI  
INTERNET?

VarOVanJE 
InFOrMaCIJ
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... DAvČna ŠTEVILKA,  
MATIČNA ŠTEVILKA, 
SLUŽBENI NASLOV,  
DOMAČI NASLOV,  

PRETEKLI IN SEDANJI 
POSLOVNI PARTNERJI, 
ŽENINO IME, MATERINO 
IME, BABIČINO IME, 

PAPAGAJEVO IME, ŠTE-
VILKA NOGE - ODKLJU-
KANO! MISLIM, DA MI 
MANJKA SAMO ŠE VAŠ 

RENTGENSKI POSNETEK, 
PA SVA KONČALA S  
PREVERJANJEM!

?



Ve~ informacij:  
ODOS, modul Sistem vodenja – SP 22

!05. 
Zunanji  

izvajalci naro~enih 
storitev morajo biti 

zaupanja vredni.

navodila o varovanju informacij Predstavljajo 
oKvir za urejanje naročanja storitev Pri zunanjih 
izvajalcih in nudijo PodPoro Procesom dodeljevanja 
storitev v izvajanje zunanjim izvajalcem.  

Vsak zunanji izvajalec mora upoštevati pravila upravljanj s 
podatki podjetja. Družba z zunanjim izvajalcem najprej skle-
ne pogodbo. V pogodbo o zunanjem izvajanju storitev so 
vključene določbe, ki se nanašajo na varovanje informacij. 
Ko je pogodba sklenjena, se izvajalcu dodeli varen dostop 
do virov. Vsaka pogodba z zunanjim izvajalcem mora vsebovati 
dogovor glede tveganj, varnostnih zahtev in postopkov za upravljanje s podatki. 
Dostop do informacijskega sistema s strani zunanjih izvajalcev mora biti nadzoro-
van. Posrednik pri pošiljanju programske opreme mora biti zaupanja vreden. Pošilj-
ke morajo biti dostavljene s priporočeno pošto ali s kurirsko službo.

KAKO VARNO NARO^ITI 
STORITEV PRI  
ZUNANJIH IZVAJALCIH?

VarOVanJE 
InFOrMaCIJ
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?ne, ni zlonamerna oprema.  
samo jezen je, ker mu  

zaradi varČevanja nismo  
dokupili spomina ...



Ve~ informacij:  
ODOS, modul Sistem vodenja – SP 26

!06. 
Ne posku{ajte  
sami odpraviti  

napak na program- 
ski opremi.

varno in usPešno Poslovanje je Ključnega Pomena 
za družbo. zaščita Pred zlonamerno ProgramsKo 
oPremo PrePrečuje nenačrtovane PreKinitve Procesov, 
razKritja informacij, nePooblaščena dostoPanja 
do PodatKov ter odPravlja nevšečnosti, Ki jih lahKo 
Povzroči zlonamerna ProgramsKa oPrema.  

Ne zaganjajte programov in datotek, za katere niste prepriča-
ni, čemu služijo. Prenosne nosilce podatkov pred vsako upo-
rabo preverite s protivirusnim programom. Če sumite ali ugotovite, da sistem za 
protivirusno zaščito ne deluje ali ni ustrezno posodobljen, takoj obvestite skrbnika. 
Zabeležite si simptome in sporočila, ki se pojavijo na zaslonu. Ne poskušajte sami 
in brez dovoljenja skrbnika odpraviti napak na programski opremi. Osebje, ki je za-
dolženo za odkrivanje in odstranjevanje zlonamerne programske opreme, se redno 
usposablja, zato odpravljanje napak prepustite njim.

KAKO SE ZAŠ^ITITI  
PRED ZLONAMERNO  
PROgRAMSKO OPREMO?

VarOVanJE 
InFOrMaCIJ
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ne, ne, to ni nered, to je varnostni 
ukrep! Tako lahko vselej brez skrbi 

zapustim svoje delovno mesto,  
saj zaupnih podatkov tako ali  
tako nihČe ne bo mogel najti!



Ve~ informacij:  
ODOS, modul Sistem vodenja – SP 27

!07. 
Ne pu{~ajte  

medijev z infor-
macijami na odprtih 

povr{inah pisarne.

cilji varovanja v zvezi z osebjem so zmanjšati 
tveganja, Ki nastajajo zaradi človešKih naPaK, 
Kraje, Poneverbe ali zlorabe sredstev, PrePrečiti 
nePooblaščene fizične dostoPe, PošKodovanja 
informacij in motenje v Poslovnih Prostorih, PrePrečiti 
izgube, PošKodovanja in zlorabe oPreme ter PrePrečiti 
PreKinitve Poslovnih dejavnosti. 

Seznanite se z veljavnimi predpisi glede intelektualne lastnine 
družbe in podpišite izjavo o varovanju osebnih podatkov, avtorskih pravic, načrtov in 
patentov. Redno usposabljanje na področju varovanja informacij zmanjšuje možnost 
človeške napake. Obnašajte se odgovorno in vselej poskrbite, da medijev z zaupnimi 
podatki (papirnati, elektronski mediji) ne puščate na odprtih površinah pisarne. V pri-
meru oddaljitve od računalnika vselej aktivirajte ohranjevalnik zaslona, ki ste ga zašči-
tili z geslom. Zaposlenim v družbi vstop na območje družbe omogoča prepustnica. 
Izgubo ali krajo prepustnice takoj prijavite. Obiskovalci in druge osebe morajo biti 
znotraj družbe vselej v spremstvu oziroma pod nadzorom.

VAROVANJE  
V ZVEZI  
Z OSEBJEM

VarOVanJE 
InFOrMaCIJ
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ODKAR SMO UVEDLI STROGO VAROVANJE INFOR-
MACIJ TUDI PRI DELU NA DALJAVO, na službenih 

potovanjih nisem nikoli osamljena! ?



Ve~ informacij:  
ODOS, modul Sistem vodenja – SP 26

!08. 
Pri delu na  

daljavo poskrbite  
za fizi~no varnost 

prostora.

varnostne zahteve glede Prenosne KomuniKacijsKe in 
računalnišKe oPreme ter dela na daljavo določajo Po-
stoPKe za identifiKacijo, Predajo in odobritev računalnišKe 
in KomuniKacijsKe oPreme za PodPoro dela na daljavo.  

Pri delu na daljavo vselej zagotovite fizično varnost prostora. 
Ne glede na to kje se nahajate, informacije varujte tako kot na 
delovnem mestu. Ne posojajte nobenih sredstev, ki so v lasti 
družbe. Na službeni poti pazite, da zaupnih informacij družbe 
ne prenašate v tuje države. Prenosni računalniki, dlančniki in druge komunikacijske na-
prave, ki vsebujejo občutljive informacije družbe, se obravnavajo kot osebna prtljaga, 
zato jih imejte vselej pri sebi. Komunikacijskih naprav in občutljivih dokumentov ne 
puščajte v nenadzorovanem vozilu, hotelski sobi ali pisarni. Ne berite ali izpostavljajte 
občutljivih informacij na javnih mestih, kjer jih lahko prestrežejo nepooblaščene osebe. 
Dokumente ali komunikacijske naprave s tajnimi ali zaupnimi informacijami družbe 
vselej hranite v sefih ali težkih omarah s ključavnico. Komunikacijske naprave, ki omo-
gočajo oddaljen dostop so VPN povezava in brezžična ali druga povezava. Ko zaključite 
z oddaljenim dostopom do računalnikov družbe, se odjavi-
te in prekinite povezavo. Družba preko oddaljenega nadzo-
ra nadzira delovne postaje, prenosnike in mobilne telefone.

VARNOST PRENOSNE KOMU-
NIKACIJSKE IN RA^UNALNIŠKE 
OPREME IN DELA NA DALJAVO

VarOVanJE 
InFOrMaCIJ
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?poklicali ste tim za 
zagotavljanje ne-
prekinjenega delo-
vanja. prosimo, po-
Čakajte trenutek...



Ve~ informacij:  
ODOS, modul Sistem vodenja – SP 36

!09. 
Ob morebitni  

nesre~i delujte v  
skladu z na~rtom 

upravljanja nepreki-
njenega poslovanja.

načrt uPravljanja nePreKinjenega Poslovanja 
Predstavlja aKtivnosti za hitro in učinKovito oKre-
vanje Kritičnih Poslovnih funKcij in oPeracij v Primeru 
incidenta ali fizične nesreče, Ki bi se lahKo zgodila na 
Katerem Koli delu Poslovnega Procesa.  

Načrt upravljanja neprekinjenega poslovanja je dokument s 
seznamom vseh storitev in postopkov, ki morajo biti primerno 
obravnavani in izvedeni ob morebitni nesreči. Cilj načrta upra-
vljanja neprekinjenega poslovanja je določitev področij večjih 
tveganj in izpostavljenosti nesrečam, določitev ukrepov za zmanj-
šanje teh tveganj ter omogočanje izvedbe postopkov za obnovo ključnih sistemov. 
Načrt upravljanja neprekinjenega poslovanja ščiti vse pomembne in časovno kritične 
aktivnosti ter omogoča družbi, da v primeru nesreče v najkrajšem možnem času na-
daljuje delo v skladu z vnaprej določenimi pogoji poslovanja. Z načrtom upravljanja 
neprekinjenega poslovanja morajo biti seznanjeni vsi lastniki procesov in ostali zapo-
sleni. Upravljanje načrta neprekinjenega poslovanja in njegovih sprememb mora biti 
odgovorno in ažurno, saj le tako zagotovimo njegovo redno 
in ustrezno posodabljanje.

UPRAVLJANJE  
NEPREKINJENEgA  
POSLOVANJA

VarOVanJE 
InFOrMaCIJ
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?prejeli smo prijavo suma kršitve 
informacijske varnosti. Predajam 

vas kolegu, ki bo raziskal zadevo...



!10. 
Vsak sum  

kr{itve pravil  
varovanja informacij 

ste dolžni nemudoma 
prijaviti nadrejenim.

zaPosleni v družbi in njeni Poslovni Partnerji so 
dolžni Prijaviti vsaKršen sum Kršitve informacijsKe 
varnosti svojim nadrejenim, ta Pa naPrej sKrbniKu 
informacijsKe storitve ali varnostnemu inženirju. 

Sumi kršitev ali kršitve so lahko: varnostni incidenti pri va-
rovanju informacij, nepravilno delovanje programske in 
strojne opreme, pomanjkljivosti ali sumi pomanjkljivosti pri 
varovanju informacij ter vse, kar ogroža sisteme ali storitve. 
Vsako obvestilo o sumu kršitve informacijske varnosti bo razi-
skano in obravnavano posamično. Varnostne incidente razisku-
je oseba ali skupina oseb, ki so zaposlene v družbi ter jih je določil tim za varovanje 
informacij. V času preiskave lahko pristojni preiskovalec uporabniku ali zunanjemu 
izvajalcu odvzame dodeljene pristopne pravice in pristojnosti oziroma pooblastila. 
Pogodbene stranke, ki ne sprejmejo pravil informacijske varnosti ali jih kršijo, izgu-
bijo pravico sodelovanja z družbo.

KRŠITVE  
VARNOSTNIH  
NAVODIL

VarOVanJE 
InFOrMaCIJ
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SUVI: sistem za upravljanje 
varovanja informacij  
(angl: IsMs – Information 
security Management system)

Varnostni incident:  
dogodek, ki ogroža ali  
bi lahko ogrozil varnost  
podatkov v podjetju.

Tim za varovanje 
informacij: ekipa 
strokovnjakov, ki skrbijo 
za koordinacijo varovanja 
informacij v podjetju.

Informacijski sistem (IS): 
urejen in organiziran sistem,  
ki uporabnike oskrbuje z vsemi 
potrebnimi informacijami za 
odlo~anje. 

Skrbnik storitve ali  
informacijskega sredstva: 
oseba, ki skrbi, da je sredstvo 
vzdrževano in deluje po vseh 
normativih.

Uporabnik storitve ali  
informacijskega sredstva: 
oseba, ki uporablja sredstvo in 
s svojim delom ne zmanj{uje 
njegove uporabne vrednosti. 

Varnostni inženir: 
poobla{~enec tima za 
varovanje informacij.

Informacijsko  
sredstvo (INFS):  
vse, kar ima dolo~eno 
vrednost za organizacijo.

Lastnik storitve ali  
informacijskega sredstva: 
oseba, ki ji je vodstvo dodelilo 
odgovornost za nadzorovanje 
proizvodnje, razvoja, vzdrževanja, 
uporabe in varovanja sredstev.

VarOVanJE 
InFOrMaCIJ
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11. POJMI
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